
1 / 6

从助攻到标靶：人工智能在海湾战事中揭露的云基础设施脆弱性

丨《区域动态》6 月第 2 期

摘要：2026 年 2 月 28日以来，在美以对伊朗军事行动期间，以 Claude、

Palantir为代表的人工智能（以下简称 AI）系统被大规模用于情报分析、态势研

判与作战支持，并依托亚马逊云计算服务（Amazon Web Services, AWS）的云基

础设施形成完整应用链条。作为回应，伊朗对阿联酋、巴林境内的亚马逊 AWS 数

据中心实施打击，造成相关设施物理损坏及区域性云服务中断。这一系列事件将

AI技术、军事行动、数字基础设施与地区安全紧密关联，既展现了 AI在现代军

事中的实际作用，也凸显出云端算力设施在冲突中的脆弱性，并对海湾地区既有

AI与数字产业布局、国际投资吸引力产生影响。

一、美以在军事行动中大规模使用 AI开展情报分析

在美以联合发起的对伊朗相关军事行动中，AI 被系统性投入情报处理、目

标识别、作战规划与决策支持等环节，成为辅助进攻的重要技术力量。与以往试

验性应用不同，此次行动中 AI以稳定、规模化的方式嵌入作战流程，与传统指

挥、火力打击体系深度结合，推动情报处理速度与作战响应效率明显提升。

支撑美军相关行动的 AI体系，以 Anthropic PBC公司开发的 Claude大模型

与帕兰泰尔技术公司（Palantir Technologies）数据平台为核心，两者深度整合后

接入美军机密数据环境，共同处理来自卫星、无人机、雷达、通信监听及地面传

感设备的海量情报信息。在预测层面，AI 主要基于实时与历史数据开展态势推

演与目标轨迹判断，生成战场情境模拟与多种可能性预判，为前线指挥提供参考。

这类预测不涉及战略目标判断，仅在给定框架内对行动路径、目标状态、打击概

率进行计算，提供辅助决策支持，而目标选择与打击授权仍由指挥人员完成。在

分析层面，AI则主要承担情报汇总、目标识别、风险梳理与方案生成任务。俄

乌冲突中已投入使用的相关系统，在此次行动中继续发挥作用，以提升目标定位

与火力匹配效率。整体而言，AI情报分析的特殊之处体现在提升信息密度、缩
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短研判时间，而非自主做出军事判断。

传统作战中，从发现目标到最终打击往往需要经过多个环节的人工处理与逐

级传递，这一过程被称为“杀伤链”（Kill Chain）。人工智能系统的嵌入，重构

与压缩了该链条的运行逻辑。以美军长期推进的“Maven 项目”为代表的系统，

通过整合卫星图像、无人机侦察数据与多源情报信息，实现对战场态势的快速建

模与动态更新。在此基础上，AI通过压缩各环节耗时加速杀伤链，让“发现-识

别-决策-打击-评估”的整体流程更高效。据报道，AI辅助可使美军“从感知到

打击”的周期明显缩短，响应速度提升约 30%。而支撑上述 AI系统稳定运行的

底层设施，以亚马逊AWS云计算服务为主。Claude、Palantir及后续接入的OpenAI

模型均依赖云端算力、存储与网络调度能力。

二、伊朗对海湾地区 AWS 数据中心实施反击

面对美军依托 AI与云端设施开展的军事行动，伊朗于 3 月 1日开始反击，

并于次日使用无人机与导弹打击位于阿联酋和巴林的亚马逊 AWS数据中心。其

中，阿联酋两座 AWS数据中心被直接击中，出现建筑结构损坏、供电中断，且

因消防抑火作业引发水渍损害等情况；巴林一座 AWS设施因邻近打击波及，其

基础设施与网络连接均受到不同程度影响。由于打击造成区域服务扰动，修复周

期因物理损坏程度被拉长，亚马逊公司建议用户将关键业务迁移至其他区域节点。

此次事件是大型美国科技公司数据中心首次因军事行动遭受实质性物理打击，标

志着冲突已从传统战场延伸至数字基础设施。

此次打击带来的影响远不止设施受损本身，具体从以下三个层面可见。

首先，基础设施受损直接冲击了依赖云端算力的军事与情报系统运行环境。

由前文可知，现代作战与 AI辅助的实时情报分析、目标识别和指挥决策结合愈

发紧密，而这些能力大量依托云基础设施提供支撑。AWS虽未公开军方具体使

用细节，但其服务已广泛覆盖政府部门和情报机构。打击迫使相关系统紧急切换

节点，部分实时处理能力出现短暂波动、延迟上升或降级运行。在高强度对抗背

景下，这种切换可能进一步放大指挥链路的不稳定性。
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其次，海湾地区日常云服务遭受区域性中断，波及多个领域。路透社报道指

出，金融机构受到的冲击尤为明显。阿布扎比商业银行称其网上银行平台和移动

应用因 IT中断暂时无法使用；其他依赖 AWS的支付系统、企业资源管理系统以

及消费级应用也出现服务降级或停摆。此次中断虽被形容为“局部且有限”，但

在高度依赖云服务的海湾经济体中，仍造成连锁扰动。

再而，这起事件改变了全球对数字基础设施安全属性的认知。尽管 AWS长

期强调其“多可用区冗余架构”，即每个区域至少设有三座物理隔离的设施，通

过超低延迟网络互联，单个设施故障通常可由同区域其他节点无缝接管。但当同

一区域多座设施同时受损时，剩余容量无法完全覆盖峰值需求，难以避免由算力

缺口导致的服务不稳定情况。过去，大型商用数据中心被视为纯粹的民事和商业

设施，防护重点在于防入侵、防自然灾害和防网络攻击，而非导弹或无人机打击。

伊朗此次行动明确将数据中心纳入打击范围，路透社援引美国战略与国际问题研

究中心的话指出：“在‘算力时代’，数据中心、能源设施和光纤节点与管道、油

田及炼厂一样，成为潜在军事目标。”据阿拉比亚电视台引述，AI关联设施已升

级为“基本公共设施”，会如能源和通信设施一样成为攻击对象。冲突自 2月 28

日升级以来，地缘政治风险已从保险公司的“十大风险”之外跃升至首位。

三、对海湾地区 AI科技布局及国际吸引力的影响

近年来，海湾地区凭借廉价的能源、充裕的土地与强力的政策支持，迅速成

为全球 AI算力与云基础设施的核心投资目的地。此前，微软承诺至 2029 年在阿

联酋投入超 150 亿美元，OpenAI、G42、甲骨文与英伟达联合推进占地 10 平方

英里、供电规模达 5 吉瓦的“Stargate” AI 园区，沙特 Humain 等企业亦投入数十

亿美元布局算力产业。这一系列重磅投资，推动海湾地区在全球数字经济格局中

的地位的快速提升。然而，随着地区安全风险显著上升，原本支撑该地区 AI产

业扩张的优势条件被大幅削弱。

伊朗针对海湾地区关键数字设施的打击行动，已超出单纯军事对抗范畴，直

接冲击海湾国家多年构建的 AI与数字产业布局，动摇了其作为全球科技投资热
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点的基础。数据中心作为 AI时代的核心基础设施，一旦成为冲突目标，将引发

国际资本对区域安全环境的重新评估。受此影响，国际科技企业的投资判断、项

目推进节奏与整体布局策略均出现调整，海湾地区 AI产业发展前景与全球吸引

力随之持续承受压力。

冲突事件直接影响对区域数字基础设施的信任。袭击发生后，AWS迅速建

议用户备份数据并将关键业务迁移至更安全的区域，部分跨国企业与机构启动应

急机制，降低对海湾节点的依赖。已投入运营的数据中心被迫加大安全投入，强

化物理防护、系统冗余与跨区域容灾能力，导致运营成本明显上升。在建项目普

遍进入停滞或放缓状态，投资方重新开展安全风险评估与可行性论证，既定投资

计划与建设时间表被全面打乱。尽管海湾国家相继发布保障声明以稳定市场预期，

但安全担忧的扩散仍在短期内形成难以逆转的影响。

安全风险升高，进一步导致国际资本对海湾地区的投入意愿明显降温。此前，

海湾国家以低成本电力、高效审批流程与大规模资金配套吸引全球云服务与 AI

项目落地，成为科技巨头布局下一代算力网络的关键选择。随着数据中心被纳入

冲突打击范围，科技企业普遍转向谨慎姿态，新增资本开支节奏放缓，重大合作

签约推迟，大规模、重资产的算力中心建设活动显著收缩，整体投资热度明显回

落。这一变化正在重塑全球 AI与云基础设施的空间配置逻辑——AI产业对数据

中心的高度依赖，使选址决策直接决定产业发展的稳定性与可持续性。过去，能

源供给、网络条件、运营成本与政策环境是选址核心，地缘安全因素常处于次要

位置。此后，安全稳定性的权重显著提升，将成为影响全球算力布局的关键变量。

海湾地区虽继续保持能源与资金优势，但安全短板已构成现实约束，其维持高速

扩张、争夺全球 AI中心地位的进程受到明显制约。

从全球来看，海湾地区的遭遇已成为一个具有标志性意义的案例。高度集中

的 AI与云基础设施一旦嵌入冲突环境，将引发军事、产业、投资与市场信心的

多层级连锁反应。这一趋势推动更多国家与企业在算力布局中采纳分散化策略，

降低对单一区域的依赖，提升全球数字基础设施的整体韧性。海湾地区能否实现

其 AI发展雄心，取决于地缘风险能否得到有效管控；而全球科技企业也不得不

重新审视一个问题：在冲突风险上升的地区，算力扩张的长期成本与潜在代价究
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竟几何。

郝雨时，清华大学国际与地区研究院博士研究生，研究区域为西亚北非。
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